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Optylder du bogtaringsloven?

Af Torben Madsen, statsautoriseret revisor, TT Revision

Det er ikke alle som driver mindre virksom-
hed, som er klar over, at de er underlagt
bogferingslovens bestemmelser, og selvom
man foretager en bogfering og registrering
af sine bilag, er det ikke sikkert at reglerne
i bogferingsloven er opfyldt. Denne artikel
har i meget korte traek fokus pé en aof de
faldgruber man skal vaere opmaerksom pé.

Hvis man driver erhvervsdrivende virksomhed
er man underlagt reglerne i bogfaringsloven.
Erhvervsdrivende virksomhed er f.eks. personligt
ejede virksomheder, interessentskaber, ivaerksaet-
terselskaber (IVS), anpartsselskaber (ApS) og
aktieselskaber. Mindre virksomheder gnsker i

visse tilfeelde at udfgre de administrative opgave
hurtigst muligt og har fokus pa drift af virksom-
heden. Revisorer oplever derfor at virksomheder
anvender regneark til bogfering af virksomhedens
bilag. Anvendelse af regneark opfylder meget
sjeeldent bogfgringslovens bestemmelser, og
medfgrer oftest at bogferingen i regneark er i
strid med bogfgringsloven.

Bogfaringslovens § 6, stk. 1 foreskriver at bogfe-
ringen skal tilretteleegges og udfgres pa en sadan
made, “at regnskabsmaterialet ikke odelcegges,
bortskaffes eller forvanskes, ligesom det skal sikres
mod fejl og misbrug”. Det betyder med andre ord,
at en bogfert postering ikke ma kunne aendres
efterfalgende. En korrektion skal derfor foretages
ved en ompostering, som er en ny postering,

der korrigerer den fejlagtige foretagne postering.
Regneark har typisk ingen form for “las” saledes
at et indtastet belgb ikke kan eendres, og derfor
opfylder et regneark ikke bogfaringsloven pa
dette punkt.

| bogferingslovens § 6, stk. 2 er der endvidere
en bestemmelse om, at hvis regnskabsmaterialet
rettes, skal savel det oprindelige indhold som
indholdet af eendringen tydeligt fremga af mate-
rialet. Ogsa denne bestemmelse vil et regneark
sjaeldent kunne leve op til, da man som regel
ikke kan se, hvis et tal flyttes fra en kolonne til en
anden eller fra en konto til en anden.

Veer derfor opmaerksom pa, at bogfering i reg-
neark som oftest ikke opfylder bogferingslovens
bestemmelser.

Acndringer i selskabsloven

Af Otto Sommer, Advokatfuldmaegtig, Legalink

Med virkning fra den 1. juli 2018 er der
gennemfert forskellige aendringer i sel-
skabsloven. Der er tale om nogle relativt
beskedne sndringer, men hvor hovedpar-
ten heraf har til formal at gere det nem-
mere at handtere forskellige selskabsretlige
udfordringer.

Nedszettelse af kapitalkravet til aktie-
selskaber:

Den umiddelbart mest markante sendring bestar
i, at kapitalkravet til aktieselskaber er nedsat fra
500.000 kr. til 400.000 kr.

Muligheden for delvis indbetaling af selskabs-
kapital med 25 % heraf pavirkes forholdsmaessigt
af nedseettelsen (fra 125.000 kr. til 100.000 kr.),
ligesom bestemmelsen om kapitaltab aktiveres
det tidligere.

Nedseettelsen af kapitalkravet for aktieselskaber
kommer ogsa til at geelde for P/S’er.

Skeerpelse af reglerne om registrering af
reelle ejere:

Reglerne om registrering af reelle ejere er skeer-
pet, idet det nu er gjort til en decideret betin-

gelse for overhovedet at kunne registrere en ny
virksomhed.

For at handhaeve dette, er der nu indfgrt mulig-
hed for at sende et kapitalselskab til tvangsoplgs-
ning, hvis det konstateres, at selskabet ikke har
foretaget nogen form for registrering af reelle
ejere. Denne mulighed geelder for savel nystiftede
som eksisterende kapitalselskaber.

Forinden et kapitalselskab oversendes til tvangs-
oplgsning, vil Erhvervsstyrelsen dog sende rykker-
breve til selskabets e-boks.

Smidiggerelse af omregistrering fra IVS
til ApS:
Ifelge ordlyden i selskabsloven har det ikke veeret
muligt pa samme generalforsamling at vedtage
den forngdne kapitalforhgjelse og en efterfalgende
omregistrering af et IVS til et ApS.

| praksis har Erhvervsstyrelsen dog accepteret
dette ud fra en formalsfortolkning, men nu er selve
lovteksten aendret i overensstemmelse hermed.

Lovteksten er endvidere aendret for sa vidt
angar forbuddet mod apportindskud, idet dette
er lempet i de situationer, hvor der vedtages en
kapitalforhgjelse med apportindskud samtidig
med en beslutning om omregistrering til ApS.

/ndringerne vil gare det nemmere for et IVS

at fa en investor med samtidig med en omregi-
strering til ApS, hvilket vil vaere seerligt relevant i
de situationer, hvor IVS’et ikke ved hjeelp af egen
indtjening har genereret tilstraekkeligt overskud til
en omregistrering til ApS.

Telekommunikation ved behandling af
likvidationssager i skifteretten.

For at gare skifterettens behandling af likvidationer
mere fleksibel og smidig er der indfert mulighed
for, at tidligere medlemmer af selskabets ledelse
og den hidtidige revisor kan deltage i mgder i skif-
teretten ved anvendelse af telekommunikation og
ikke som hidtil ved personligt fremmeade.

Omdannelse af virksomheder med
begraenset ansvar:
Indtil nu har det kun veeret muligt at omdanne et
andelsselskab (A.M.B.A.) til et aktieselskab.
@nskes det eksempelvis at omdanne en
F.M.B.A. eller et S.M.B.A. til et aktieselskab, skulle
det forst omdannes til et A.M.B.A. og sa derefter
til et aktieselskab.
Denne omvej er nu overfladiggjort, idet der indfe-
res en generel regel om, at alle virksomheder med
begraenset ansvar kan omdannes til aktieselskaber.



Personaleoplysninger og databeskyttelse -

need to do

Af Malene Lokkegaard, advokat, Advodan

Som arbejdsgiver er du forpligtet il at
passe pé dine medarbejderes personop-
lysninger i overensstemmelse med de gael-
dende regler om beskyttelse af persondata.

Det betyder bl.a., at du kun ma indsamle og
behandle personoplysninger om dine medarbej-
dere, hvis du har et lovligt formal, at du har pligt
til at passe pa oplysningerne, og at du har pligt
til at slette oplysningerne igen, nar de ikke leen-
gere er ngdvendige i forhold til det formal, de er
indsamlet til.

Behandling omfatter bade indsamling, opbe-
varing, videregivelse og sletning. | forhold til
behandlingsgrundlaget, er det vigtigt at veere
opmaerksom pa, om oplysningen er en almin-
delig oplysning, en falsom oplysning eller om
oplysningen vedrgrer straffedomme. Jo mere
falsom en oplysning er, desto mere skeerpes bl.a.
kravene bade til grundlaget for behandlingen og
til beskyttelsen af oplysningerne.

Beskyttelse

| forbindelse med behandling af personoplys-
ninger, skal der treeffes passende tekniske og
organisatoriske foranstaltninger med henblik pa
at beskytte oplysningerne mod bl.a. misbrug og
tab. Udover bl.a. opdateret antivirusprogram,
firewall og spamfilter, skal adgangen til per-
sonaleoplysninger begreenses savel fysisk som
digitalt.

Kun de medarbejdere, der har brug for perso-
naleoplysningerne i forbindelse med personale-
administrationen, ma have adgang til oplysnin-
gerne. Desuden ma den enkelte medarbejder
alene have adgang til de oplysninger, som
medarbejderen har brug for. F.eks. ma bogholde-
ren alene have adgang til de oplysninger, der er
ngdvendige i relation til bogholderens opgaver
med udbetaling af len mv. Oplysninger, der
opbevares fysisk, skal saledes vaere last inde, lige-
som der tillige skal vaere digital begraensningen af

adgangen, for sa vidt angar de oplysninger, der
opbevares digitalt.

Mailprogrammer bgr ikke anvendes til opbeva-
ring af personoplysninger, da det vanskeliggere
héndteringen af sével pligter som rettigheder
betydeligt. Som eksempel pa en rettighed, der
bliver ganske vanskelig at handtere, kan naevnes
en medarbejders anmodning om indsigt i hvilke
oplysninger, der behandles om vedkommende.
Ligeledes ber personaleoplysninger ikke opbeva-
res lokalt pa en PC, da der herved er risiko for, at
oplysninger ikke kan gendannes, hvis PC’en f.eks.
bliver stjalet eller gér i stykker.

Ved brug af cloudlgsninger skal det bl.a. undersg-
ges, om der herved sker overforsel til tredjelande.
Det vil som udgangspunkt veere tilfaeldet, hvis virk-
somheden bag cloudlgsningen er beliggende i et
land uden for EU. Sker der overfersel til lande uden
for EU, er der yderligere krav, der skal opfyldes, for-
end overfarslen kan betragtes som lovlig.

Nodvendige dokumenter
Som arbejdsgiver har du pligt til at give en raekke
oplysninger om behandlingen af medarbejderens
personoplysninger, herunder bl.a. om formalet
med behandlingen, hvem oplysninger bliver vide-
regivet til, hvorndr oplysningerne bliver slettet og
medarbejderens rettigheder samt klagemulighe-
der. Oplysninger ber gives i et seerskilt dokument
og i et letforstaeligt sprog.

Hvis der ikke bestar et lovligt grundlag for
den behandling, som arbejdsgiveren gnsker at
gennemfare, kan behandlingen i visse tilfeelde
gennemfares pa baggrund af et samtykke. Det
er dog bl.a. en betingelse, at samtykket kan til-
bagekaldes, og at det er frivilligt. Det betyder, at
det ikke ma fa anseettelsesretlige konsekvenser for

medarbejderen, hvis medarbejderen enten ikke
meddeler samtykket, eller hvis medarbejderen

tilbagekalder samtykket.

De typiske eksempler pa behandlinger, der som
udgangspunkt kreever medarbejderens samtykke,
er portreetfoto pa hjemmesiden, offentliggerelse
af medarbejderens private telefonnummer pa
virksomhedens intranet, samt indhentelse af per-
sonlighedstest.

Der ber ogsa udarbejdes en persondatapolitik,
der mere uddybende beskriver, hvordan person-
oplysningerne handteres og beskyttes af virksom-
heden.

Slettepolitik

Personoplysninger ma alene opbevares sa leenge,
der bestar et lovligt formal, og der ber indfgres
sletteprocedurer, der specifikt angar sletning af
personaleoplysninger.

For sa vidt angar fratradte medarbejder, gaelder
der en 5-arig foreeldelsesregel vedrgrende krav,
der udspringer af anseettelsesforholdet og pa den
baggrund har Datatilsynets hidtidige vejledende
slettefrist veeret 5 ar efter ansaettelsesforholdets
ophgr.

Uopfordrede ansggninger samt ansggninger,
der modtages i forbindelse med et opslag, men
hvor der ikke sker anseettelse af ansegeren, kan
ikke opbevares i et leengere tidsrum uden et
samtykke fra ansggeren. Datatilsynets hidtil vejle-
dende slettefrist pa 6 maneder for jobansggnin-
ger forventes viderefort.

Ovennavnte slettefrister er kun vejledende, og
i den enkelte sag, kan der veere konkrete forhold,
der medferer, at oplysninger kan opbevares i
leengere tid — f.eks. hvis der indledes en sag mod
arbejdsgiveren.
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Energiafgitter — De fleste virksomheder har
adgang til godigerelse, men mange snyder sig
selv og glemmer at tage godigaerelsen

Af Linda-Sophia Danielsen, Moms- og afgiftsrédgiver, Beierholm

Momsregistrerede virksomheder der udeluk-
kende har momsp|igtige aktiviteter, har som
falge of en raekke afgiftslempelser over de
seneste r, stort set ret til fuld godtgerelse
af deres energi- og vandafgifter. Dette med
undtagelse of liberale erhverv, som ikke kan
fa godtgjort elafgift of el anvendt til proces-
formal.

De energiafgifter, som virksomhederne som oftest
afregner er elafgift, gasafgift og mineralolieafgift.
Herudover betaler virksomhederne vand- og spil-
devandsafgift.

Hvor meget afgift der betales, og hvor meget
der kan godtgeres, afheenger af, hvilken breend-
selstype der er tale om samt hvad energien
anvendes til:

Elafgiften godtgeres fuldt ud med undtagelse af
0,4 eore/kWh, nar elektriciteten er anvendt til pro-
cesformal (bl.a. produktion, IT, kaffemaskiner o.
lign. samt belysning). Til andre formal (komfort
varme/kulde samt opvarmning af varmt brugs-
vand) godtggres elafgiften med 65,7 are/kWh
(1/5 2018 til 31/12 2018).

Afgifter pa gas- og mineralolieprodukter godt-
geres med 91,90 % (2018) under forudseetning
af, at energien er brugt til procesformal jf. oven-
for. Virksomheder inden for landbruget har dog
adgang til godtgerelse med 98,2 %.

Vand- og drikkevandsafgiften godtgeres fuldt
ud. Derimod godtgeres spildevandsafgiften som
udgangspunkt ikke.

Rent praktisk tages godtgerelsen af afgifterne
over momsangivelsen.

Betingelser for godtgerelse

Den sterste udfordring hos mange virksomheder,
synes som oftest at veere overblikket, over de
betingelser, der skal veere opfyldt, farend der er
ret til godtgerelse af de afgifter der betales til sta-
ten. Dette er ganske forstéeligt, idet en del betin-
gelser skal veere opfyldt. Det kan derfor veere en
god idé, at virksomhederne som udgangspunkt
har en fagperson med inde over ved vurderingen
af omfanget af adgangen til godtgerelse af de
forskellige afgiftstyper.

Forbrugskriteriet

Det er den der forbruger energien/vandet, der
har adgang til godtgerelse af afgifter. Udlejer
bor derfor veere opmeerksom pa, at viderefaktu-
rere afgifterne til lejer, i hvert fald nar denne er
momspligtig og har adgang til godtggrelse. En
momspligtig lejer kan kun fa godtgjort afgiften,
nar selve afgiften viderefaktureres. Udlejer har
saledes ikke adgang til godtgerelse, udover af
afgifter der kan henfgres til forbrug i feellesarea-
ler.

Maling
Nar vi taler energiafgifter, er udgangspunktet
for godtgerelse at der skal ske seerskilt maling,
safremt energien udover procesformal, ogsa
anvendes til andre formal. | sadanne tilfeelde, er
det som udgangspunkt energi anvendt til andre
formal, der skal males.

Som alternativ til maling, kan man veaelge
at indbetale en strafafgift pa 10 kr./maned,
beregnet p& baggrund af antal m2 i de rum der
opvarmes, keles eller hvor der er opsat en elvand-
varmer.

Delvis fradragsret
Virksomheder der har bade momspligtige og
momisfrie aktiviteter, har ikke adgang til godtge-

relse af afgifter i samme omfang som virksomhe-

der, der alene har momspligtige aktiviteter.

Hvis der ikke sker direkte maling af den energ;,
der anvendes til de momspligtige aktiviteter, er
det som udgangspunkt virksomhedens momsfra-
dragsprocent, der leegges til grund for beregning
af godtggrelsen starrelse.

Genoptagelse

Der er som udgangspunkt adgang til at ga 3
ar tilbage, hvis en virksomhed opfylder betin-
gelserne for godtgerelse, men har glemt at fa
godtgjort afgifterne. Det samme geelder hvis
SKAT kommer pa kontrolbesgg og opdager, at
virksomheden enten har taget for meget i godt-
gorelse eller ikke opfylder betingelserne herfor.
Der kan i visse tilfeelde indgas aftale med SKAT,
saledes at virksomheden, uagtet manglende
maling, far adgang til godtgerelse 3 ar tilbage i
tid, mod et bundfradrag pa 10.000 kr.

Afrunding

Generel erfaring viser, at godtgerelse af energi-
og vandafgifter, kan opgeres uden de store
problemer og til virksomhedernes faver. Seerligt
i produktionsvirksomheder og gvrige virksomhe-
der med hgijt energiforbrug.



Generaltorsamlingsreferat

Af Niels Lynge Pedersen, statsautoriseret revisor

Nogle selskaber glemmer at udarbejde generalforsamlingsreferat i for-
bindelse med afleeggelse af drsrapporten. Det felger of arsregnskabslo-
ven, at der skal feres et generalforsamlingsreferat, der skal underskrives
af dirigenten. Dagsorden pé generalforsamlingen skal felge vedtaeg-
ternes ordlyd samt indkomne forslag fra bestyrelse eller kapitalejere.
Nedenfor er udarbejdet et eksempel p&, hvordan et generalforsamlings-

referot FI’O en ordinaer-genero|Forsqm|ing for et se|skob an se Ud.

Generalforsamlingsreferat for

Selskabet ABC A/S
CVR-nr. 12 34 56 78
Regnskabsaret 20xx

Den (dato og ar) afholdtes ordineer generalforsamling i selskabet pa selskabets adresse.
Bestyrelsesmedlemmerne Navn (formand), Navn, Navn og direkter Navn deltog samt revisor Navn deltog.

Folgende punkter var pa dagsordenen i henhold til vedtaegterne:
. Valg af dirigent.

=

Bestyrelsens/Direkterens beretning om virksomheden i det forlgbne ar.

Foreleeggelse af arsrapport med ledelses- og revisionspategning til godkendelse samt ledelsesberetning.
Beslutning om anvendelse af overskud eller daekning af tab i henhold til godkendt arsrapport.

Valg af bestyrelse.

Valg af revisor.

NS s N

Eventuelt forslag fra bestyrelse eller kapitalejere.
Ad punkt 1. Valg af dirigent
Navn blev valgt til dirigent, som konstaterede, at hele selskabskapitalen var repraesenteret, at general-
forsamlingen var lovligt indvarslet, og at ingen havde noget imod dens lovlighed at indvende.
Ad punkt 2.. Bestyrelsens beretning om virksomheden i det forlgbne ar.
Direktgren/Bestyrelsesformanden aflagde beretning for det forlgbne ar i virksomheden.
Beretningen blev taget til efterretning uden bemaerkninger.
Ad punkt 3.  Foreleeggelse af arsrapport med ledelses- og revisionspategning til godkendelse samt ledelsesberetning.
Direktgr Navn gennemgik arsrapporten indeholdende resultatopgerelse og aktiver
samt passiver for selskabet.
Ad punkt 4. Beslutning om anvendelse af overskud eller deekning af tab i henhold til godkendt arsrapport.
Den foreslaet fordeling i arsrapporten af arets overskud blev godkendt med felgende:

Arets resultat til fordeling kr. 800.000
Ekstraordinaert udbytte i regnskabséret 50.000
Reserve for nettoopskrivning efter den indre veerdis metode 300.000
Afsat udbytte 60.000
Overfort til neeste ar kr. 390.000
Disponeret i alt kr. 800.000

Ad punkt 5.  Valg af bestyrelse.

Der blev foreslaet ueendret bestyrelse og Navn (formand), Navn og Navn blev genvalgt til bestyrelsen i selskabet.
Ad punkt 6.  Valg af statsautoriseret revisor.

Revisor Navn blev genvalgt til revisor for selskabet.
Ad punkt 7.  Eventuelt forslag fra bestyrelse eller kapitalejere.

Der var ingen forslag fra bestyrelse eller kapitalejere.

Dirigenten fik fuldmagt til at indsende den godkendte arsrapport til Selskabsstyrelsen.
Generalforsamlingen haevet.
Som dirigent
Navn
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Overdragelse af ejendom til neertstéende

Af Anne Kjaerhus Mortensen, Advokat og partner, Ret & Rad Arhus C/Randers

Lige nu er der stor fokus p& familieover-
dragelse af ejendomme. Det vaere sig savel
ejerlejligheder i storbyerne som sommer-
huse mv. Baggrunden er de gunstige skatte-
regler og aktuelt seerligt det nye vurderings-
system, der forventes at medfare en stigning
af de offentlige vurderinger

Regler for overdragelse til naertstaende
Nar en ejendom skal generationsskiftes- f.eks. nar
sommerhuset skal overdrages fra far til datter — vil
udgangspunktet for veerdianseettelsen af ejen-
dommen i arve- og afgiftsmaessig henseende pa
samme made, som nar det seelges til tredjemand,
veere handelsveerdien/markedsvaerdien.

Det fremgar imidlertid af veerdianseettelsescir-
kulaeret fra 1982, at far som udgangspunkt kan
overdrage den faste ejendom til datteren til en
veerdi, der ligger +/-15 % fra den senest offent-
lige ejendomsvurdering uden, at der heri ligger
en gave i afgiftsmaessig henseende. Dette frem-
gar af veerdianseettelsescirkulaerets punkt 6 - den
sakaldte 15 %’s regel.

Det vil sige, at hvis en far ensker at overdrage
sommerhuset til datteren, og sommerhu-
sets senest offentlige vurdering er 1. mio. kr.,
kan sommerhuset overdrages til datteren for
850.000,00 kr. uden at dette vil udlgse en gave-
afgift.

Pa tilsvarende made kan datteren, hvis faderen
er ded, i arveafgiftsmaessig henseende overtage
sommerhuset for 850.000,00 kr.

Dette forudseetter imidlertid, pa samme made
som det ogsa geelder ved gaver i levende live, at
bobestyrer eller de privatskiftende arvinger ikke
har indhentet en vurdering hos en maegler, og
saledes ikke er bekendt med den aktuelle mar-
kedsveerdi.

Hgjesterets kendelse om +/- 15%’s
reglen

| 2016 afsagde Hgjesteret en kendelse vedrg-
rende netop anvendelsen af 15%'s reglen i et
dgdsbo, herunder hvorvidt arvingen havde et
retskrav pa at kunne anvende reglen, nar blot der

ikke var indhentet vurdering. Hgjesteret fastslog,
at man ikke i forbindelse med dgdsbobehandlin-
gen har et retskrav pa anvendelse af reglen, men
at man som udgangspunkt kan anvende reglen,
medmindre der foreligger saerlige omsteendighe-
der. | den pageeldende sag var der bl.a. givet et
delvist arveafkald som antydede en anden mar-
kedsveerdi. | den konkrete sag antog Hgjesteret
saledes, at der foresla sadanne “seerlige omsteen-
digheder”, at Skat var berettiget til at indhente
en vurdering og séaledes at arvingen ikke kunne
stgtte ret pa at anvende 15 %'s reglen.

Konsekvensen af Hgjesterets kendelse er, at
dadsboet og dets arvinger ikke laengere som
tidligere antaget blot kan ga ud fra, at Skat vil
godkende, at en arving har faet udlagt en fast
ejendom til f.eks. 15 % under den senest offent-
lige ejendomsvurdering, selvom veerdianseettel-
sescirkuleret dermed er overholdt.

Hgjesteret tog ikke ved kendelsen stilling til, om
der i henhold til fast administrativ praksis eksi-
sterer et egentligt retskrav pa at anvende 15 %’s
reglen i forbindelse med gaveoverdragelse mel-
lem naertstdende.

Det nye vurderingssystem
Den nye ejendomsvurderingslov tradte i kraft 1.
januar 2018. Med det nye vurderingssystem er

varslet en stigning i beskatningsgrundlaget, sale-

des forventningen er, at de offentlige ejendoms-
vurderinger kommer meget teettere pa den reelle
markedsveerdi. Dermed begreaenses den gunstige
effekt af ovennaevnte overdragelsesmetode. Der-
for ser man lige nu ganske mange familieoverdra-
gelser seerligt i de starre byer.
Skatteministeriet har meddelt, at de nye vurde-
ringer forventes udsendt i etaper i lgbet af 2019,
forste gang 2. kvartal af 2019.

Det bemaerkes, at den nye vurderingsmodel
ikke @endrer pa, at de nye boligskatteregler tree-
der i kraft i 2021.

Andring af vaerdiansaettelsescirkulzaeret
Samtidig med det nye vurderingssystem, sker en
revidering af veerdianseettelsescirkuleeret fra 1982.
Med revideringen er der lagt op til at +/- 15 % i
forbindelse med de nye vurderinger og med ind-
forelsen af et forsigtighedsprincip vil blive aendret
til +/- 20%. | forbindelse med udarbejdelse af
aendringscirkulaeret har skatteministeriet samtidig
anmodet Skat om at udarbejde styringssignal,
der klarger reglerne, herunder hvornar der anta-
ges at foreligge “seerlige omstaendigheder”. Det
er forventningen at forholdet omkring “seerlige
omsteendigheder” bade vil komme til at geelde
overdragelser i levende live og ved dad.



Danske virksomheder er et yndet mal for
cyberkriminelle, men der er hjeelp at hente

Af Rasmus Theede, Administrerende Direkter, Sparkle

Cyberkriminelle, hackere og gemene
svindlere

| de seneste ar er der kommet et seerligt mediefo-
kus pa destruktive cyberangreb der igen og igen
rammer danske virksomheder, listige svindlere
der narrer virksomhedernes ansatte og borger
som igen og igen bliver franarret deres penge af
online kriminelle.

Det er ofte vanskeligt, iseer for mindre og mel-
lemstore virksomheder hvor IT ikke ngdvendigvis
er en del af kerneforretningen, at saette sig ind
det hav af informationer, advarsler og gode rad,
vi konstant far, nér det handler om hackere og
cybersikkerhed.

Og, det er egentligt meget forstéeligt. Der er
nemlig ikke ét rigtigt facit eller én rigtig lasning
nar det kommer til hvordan man beskytter sig
"korrekt”, og vi oplever, at selv virksomheder, der
har brugt store summer pa at beskytte sig mod
de tilsyneladende allestedsvaerende cybertrusler,
stadig bliver ramt.

Efter igennem to artier selv at have veeret ansvar-
lig for it-sikkerheden i adskillige virksomheder,
samt fungeret som radgiver for et utal af virksom-
heder af alle starrelser og brancher, kan jeg kun
bekreefte at at borgere, virksomheder og offent-
lige myndigheder rundt om i Danmark slas med
tusindvis af cyberangreb i alle afskygninger hver
eneste dag. De fleste af disse angreb nar aldrig
mediet, og endnu flere bliver aldrig opdaget.

Men, selvom medieinteressen for cybersik-
kerhed er steget de seneste ar, ser vi ikke mange
typer cyberangreb i dag, som vi ikke har set for.
Kompleksiteten og omfanget af angreb er dog
steget betydeligt. For, nar vi flytter vores veerdier
fra fysisk til digital form, sa flytter de kriminelle
naturligvis med. Og der er masser af vaerdier at
tage af pa Internettet i dag, og kun ringe risiko
for at blive opdaget.

Truslerne kommer bade fra organiserede krimi-
nelle, statsstgttede hackere og griske opportu-
nister, der sgger at udforske og udnytte de nye
digitale muligheder, og nar virksomheden bliver
mere og mere afhaengig af digitalisering, og de
nye trusler ikke handteres med omhu, kan kon-
sekvenserne veere gdelaeggende. Men, truslerne
behgver hverken at forhindre effektiv digitalise-
ring eller innovation i virksomhederne.

At beskytte sig, behgver ikke at veere
hverken dyrt eller svaert
Selvom selv de starste virksomheder ofte ma give
fortabt over for de mest avancerede og snedige
hackerangreb, er langt sterstedelen af den cyber-
kriminalitet vi bliver udsat for hverken avanceret,
eller seerligt sveert, eller dyrt, at beskytte sig mod.
Men det kraever en smule indsigt og arbejde at
forstd hvilken trusler man som virksomheder stér
over for og hvordan man beskytter sig imod dem.
Desveerre er det min oplevelse, at langt de feer-
reste virksomheder, og det geaelder bade de sma
og de store, stadig ikke er kommet i gang med
at fa det mest basale sikkerhedsforsvar pa plads
og derfor er ungdvendige sarbar over for helt
basale cyberangreb som ellers nemt kunne have
veere undgaet. Men har man fgrst den helt basale
cyberhygiejne pé plads, er man som virksomhed
rent faktisk ret godt stillet for at imedega langt de
fleste af de cybertrusler vi i dag bliver udsat for.
Cyberhygiejnen erstatter selvfelgelig ikke de
mere avancerede metoder eller professionel rad-
givning, men har du den pa plads er du rigtigt
godt pa vej til en tryg nattesevn.

Cyberhygiejnen - hvor det oftest gar

galt og hvordan du kan beskytte

1. Overblik - F& et overblik over hvad du som
virksomhed vil beskytte. Alt for mange har ikke
et reelt overblik over hvor deres data er place-
ret, hvad der er vigtigst, hvem der har adgang
til den og hvordan den er beskyttet. Skriv det
ned sa | er sikker pa at intet er glemt.

2. Prioriteter — at beskytte det der har hgjst veerdi
og hvor risikoen er hgjst. Det kan fx veere fol-
somme persondata eller forretningshemmelig-
heder. Lav en plan, set ansvar og felg planen.

3. Sarbarheder — cyberkriminelle bruger ofte
sarbarheder i Pc-programmer til at skaffe sig
adgang og alt for mange glemmer at opda-
tere deres PC'ere og IT-systemer. Sgrg for at
have en proces til altid at holde bade styresy-
stemer og programmer opdaterede.

4. Begreens — antallet af ungdvendige apps og
programmer samt brugere med administrative
rettigheder. Begreens den data der indsamles
til hvad er nedvendigt, og ikke mere.

5. Anti-virus - invester i et fornuftigt anti-virus
system og sgrg for at det altid er opdateret

6. Uddannelse - sgrg for at jeres medarbejdere
forstar hvilke sikkerhedstrusler de kan opleve i
hverdagen og hvilke forpligtelser de har for at
beskytte virksomheden

7. Hav en plan - for hvordan i handterer even-
tuelle brud pa sikkerheden og hvordan i kom-
munikerer bade internt og til jeres kunder og
samarbejdspartnere. At veere godt forberedt
kan ofte spare tid, penge og ikke mindst eerg-
relser.

8. Backup - serg for at have en backup af jeres
vigtigste data sa den hurtigt kan genskabes
hvis uheldet er ude. Gerne hver dag.

9. Adgangskontrol - sgrg for at vaere omhygge-
lig med brug af steerke passwords, at have styr
pa hvem der kan tilga jeres vigtigste data og
ikke dele password imellem medarbejderne.

10.Hav styr pa jeres leveranderer — mange har
givet opgaven med handtering af IT videre
til eksterne leverandgrer men glemmer sik-
kerheden. Serg for at jeres krav til sikkerhed
er en del af kontrakten, at intet falder imellem
stolene og at du Igbende kan male pa om
leverandgrerne lever op til de aftalte krav.

Rasmus er administrerende direkter i virksomhe-
den Sparkle som bla. radgiver i IT-sikkerhed og
beskyttelse af persondata. Han har i over 20 ar
forvaltet it- og informationssikkerhedsfunktioner
i en reekke spaendende virksomheder, herunder
som teknologdirekter for DigitalEurope i Bru-
xelles, global ansvarlig for AP Mgller-Maersks
sikkerhedsinfrastruktur samt sikkerhedschef for it-
giganterne NNIT, KMD og CSC. Han er medlem
af flere statslige og private informationssikker-
hedsrad og har i flere ar veeret formand for Radet
for Digital Sikkerhed. Du kan kontakte ham pa
rasmus@sparklesecurity.net



Vi noterer at ...

Af Erik Heegh, skattekonsulent

Forbedringer vedregrende aktielon-
sordninger

Folketinget har vedtaget aendrede regler i forbin-
delse med aktielgnsordninger. Der er tale om ord-
ninger som bl.a. giver medarbejderne mulighed
for at kebe eller tegne aktier i arbejdsgiverens
selskab pa et fremtidigt tidspunkt til en favorabel
kurs.

Beskatningen sker typisk i det ar hvor gevinsten
realiseres.

De nye regler medferer, at den hidtidige regel
om, at den gkonomiske fordel ikke ma overstige
10 % af medarbejderes lgn nu udvides til 20 %,
men kun hvis tilbuddet gives til mindst 80 % af
en kreds af virksomhedens ansatte.

Det vil saledes altid veere muligt fra arbejdsgive-
res side at indleegge begraensninger, hvis bare det
sker efter almene kriterier. Der kan eksempelvis
veere tale om fglgende:

e krav om en bestemt anseettelsestid i virksom-
heden

e krav om en bestemt gennemsnitlig ugentlig
arbejdstid

e ikke medarbejdere i uddannelsesstillinger

e ikke ledende medarbejdere omfattet af andet
incitamentprogram

Det vil derimod ikke vaere muligt at give en
bestemt gruppe af medarbejdere optioner sva-
rende til 20 % af arslennen og en anden gruppe
medarbejdere fx. 15 % af arslennen. Forudseet-
ningerne er at vilkarene for medarbejderne skal
veere ens.

Der er stadig ikke muligheder for at give aktie-
optioner mv. til andre end medarbejderne per-
sonligt. Safremt optioner eller de efterfglgende
aktier anskes overfort til fx. et holdingselskab, vil
der blive tale om afstaelsesbeskatning.

De nye bestemmelser har virkning for aftaler
indgaet fra og med 1. januar 2018.

Dato Diskontoen
Fra 15. januar 2010 0,75 %
Fra 8. april 2011 1,00 %
Fra 8. juli 2011 1,25 %
Fra 3. november 2011 1,00 %
Fra 9. december 2011 0,75 %
Fra 1. juli 2012 0,25 %
Fra 6. juli 2012 0,00 %
Fra 25. januar 2013 0,00 %
Fra 3. maj 2013 0,00 %
Fra 20. januar 2015 0,00 %

Hvornar er en bil specialindrettet?
Specialindrettede koretgijer er biler, der almin-
deligvis er egnede som privat bil, men som pa
grund af indretningen ikke er egnet til at treede
i stedet for en privat bil. Derfor skal der som
hovedregel ikke ske beskatning af fri firmabil
under forudsaetning af, at bilen rent faktisk ikke
bruges til privat kersel.

Det er bilens indretning, der afger, om bilen er
uegnet som alternativ til en privat bil. Ved vurde-
ringen laegges veegt pa felgende:

e koretgjet ma ikke egne sig som alternativ til en
privat bil

e der skal vaere et erhvervsmeessigt behov for, at
keretgjet er indrettet pa den specielle made

e det specialindrettede keretgj skal veere ned-
vendigt for, at brugeren kan udfgre sit arbejde

Der er saledes visse erhvery, som har brug for fx.
en kassevogn til meget veerktgaj og hvor vognen
er forsynet med fastmonterede hylder, der typisk
har specialindrettede biler. Ligeledes vil det ogsa
treekke i den retning, hvis bilen som fglge af
erhvervet bliver snavset og der opstar lugtgener.
De typiske erhverv vil eksempelvis vaere VVS, elek-
triker, servicemontarer, murer, fiskesaelger m.m.

Det vil alternativt veere vanskeligt for fx. advoka-
ter, revisorer m.m. at fa anerkendt et keretgj som
specialindrettet.

Ligeledes vil en kassevogn lettere kunne anses
som et specialkeretgj i forhold til en smart fire-
hjulstreekker, som fremstar med et rent og peent
lastrum.

SKAT har i en meddelelse som findes i Juridisk
Vejledning givet eksempler med fotografier, der
illustrerer SKATs opfattelse af specialindrettede
biler.

Safremt SKAT ikke accepterer at bilen er spe-
cialindrettet, vil der kunne blive tale om beskat-
ning af fri firmabil.

Nationalbankens udlansrente
1,05 %
1,30 %
1,55 %
1,20 %
0,70 %
0,45 %
0,20 %
0,30 %
0,20 %
0,05 %

Automatisk genereret forskudsregis-

trering

Folketinget vedtog i juni 2018 en ny skatteaftale.

Som en konsekvens heraf er der nogle, der har

modtaget en ny forskudsopggrelse for 2018.

Det nye er fglgende:

o forhgijelse af beskaftigelsesfradraget og indfa-
relse af nyt jobfradrag

e aendring af skattefradrag for pensionsindbe-
talinger (procentdel afhaengig af antal ar til
folkepensionsalderen)

e ophaevelse af udligningsskatten pa pensions-
udbetalinger

e Saenkelse af bundskatten fra 11,15 % til 11,13 %

Endelig kan der ogsé veere genereret ny forskuds-
opgerelse ud fra tallene fra arsopgerelsen for
2017.

Den nye forskudsopggrelse/nye skattekort/nye
B-rater fremkommer automatisk og giver ikke
umiddelbart anledning til, at modtageren skal
gere noget. Det er dog altid en god anledning til
at foretage et check af de registrerede oplysnin-
ger og evt. aendre forskudsregistreringen, saledes
at restskat ved den kommende arsopgerelse for
2018 kan undgas.
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